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O radném zachazeni s osobnimi udaji a dodrzovani predpisii na ochranu
osobnich udaju
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Urceno: - vSem zamé&stnanciim Spravce,

- osobam, které jsou vaci Spravci v obdobném poméru jako zaméstnanci,
- dal$im osobam, které na pokyn Spravce zachazi s osobnimi udaji

Dozorovy organ: Utad pro ochranu osobnich udajii - www.uoou.cz

Clanek 1
Preambule

Vnitini organizaéni smérnice O fadném zachazeni s osobnimi Udaji a dodrzovani pfedpisti na
ochranu osobnich udajui (dale jen ,,Smérnice”) je vydavana za ucelem konkretizace povinnosti
vyplyvajicich Matei'ska Skola Javornik, Polska 488 — prispévkova organizace, se sidlem Polska
488, 790 70 Javornik, IC 709 86 231 (dale jen ,,Spravee®) z predpisti na ochranu osobnich udaji —
zejména nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto daji a o
zru$eni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji), dale také jako jen
,,GDPR* a navazujici legislativy k GDPR.

Clanek 2
Pusobnost smérnice

Tato smérnice upravuje postupy Skoly (jako spravce osobnich udaji), jejich zaméstnanci,
pfipadné dalSich osob, pfi zpracovani osobnich udajl, a upravuje dale pravidla pro ziskavani,
shromazd’ovani, ukladani, pouziti, Siteni a uchovavani osobnich udaji. Smérnice rovnéz upravuje
nékteré povinnosti Skoly, jejich zaméstnanci, ptipadné dal$ich osob pii nakladani s osobnimi
udaji.

Doporucené postupy se vztahuji na zpracovani osobnich udaji vSech kategorii subjektti osobnich
udaji, které byly identifikovany v rdmei organizace Spravce.

Smeérnice je zdvazna pro vSechny osoby v zaméstnaneckém ¢i obdobném poméru vici Spravei, a
to v€. osob, které nejsou zaméstnanci, avSak na zakladé pokynd spravce zpracovavaji osobni tidaje
(dale jen souhrnné jako ,,zaméstnanci Spravce®).

Clanek 3
Vymezeni zakladnich pojmt

Osobni udaj (€l. 4 odst. 1 GDPR)
a. Jakakoli informace o identifikované nebo identifikovatelné fyzické osobé (dale jen
»subjekt udaji).



Za identifikovatelnou fyzickou osobu se povazuje osoba, kterou lze pfimo ¢i nepiimo
identifikovat - zejména odkazem na urcity identifikator, naptiklad jméno, identifika¢ni
Cislo, loka¢ni udaje, sitovy identifikator nebo na jeden ¢i vice zvlastnich prvka fyzicke,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této
fyzické osoby.

2. Spravce osobnich udaju (¢l. 4 odst. 7 GDPR)

a.

Fyzicka nebo pravnicka osoba, organ vetfejné moci, agentura nebo jiny subjekt, ktery sam
nebo spole¢né s jinymi uréuje ucely a prosttedky zpracovani osobnich tdaji; jsou-li ucely
a prostiedky tohoto zpracovani uréeny pravem Unie Ci ¢lenského statu, miize toto pravo
urcit dotéeného spravce nebo zvlastni kritéria pro jeho urceni.

3. Subjekt osobnich udajti

a.

b.

Nositel prav plynoucich z koncepce ochrany osobnich udaji (¢l. 12 a nésl. GDPR) — jedna
se o fyzickou osobu, které se tykaji konkrétni zpracovavané osobni tdaje.
Hlavni kategorie subjektti osobnich udaju, které v ramci organizace Spravce existuji:
1. déti/zaci/studenti,
1. zameéstnanci,
iii. dodavatelé/odbératelé sluzeb.

4. Zvlastni kategorie osobnich udajt - citlivé osobni udaje (¢1. 9 GDPR)

a.

Zvlastni kategorii osobnich udaji jsou takové informace, které mohou zapiicinit zhorseni
postaveni subjektu osobnich tidajti ve spolecnosti, ¢i vést k jeho diskriminaci = pfi jejich
zneuziti je riziko vys$siho zasahu do zakladnich lidskych prav a svobod.
Jedna se o udaje, které vypovidaji o:
i. rasovém Ci etnickém ptvodu,
ii. politickych nazorech,
iii. nabozenském vyznani ¢i filozofickém piesvédcenti,
iv. Clenstvi v odborech,
v. zpracovani genetickych udaji ¢i biometrickych udaji za tucelem jedinecné
1dentifikace,
vi. udaji o zdravotnim stavu ¢i o sexualnim Zivoté nebo sexualni orientaci fyzické
osoby.

5. Zpracovani osobnich udajt (¢l. 4 odst. 2 GDPR)

a.

b.

Jakakoliv operace nebo soubor operaci, které jsou provadény s osobnimi tidaji nebo
soubory osobnich udaji, a to pomoci ¢i bez pomoci automatizovanych postupit
i. automatizovanymi postupy jsou procesy, pii nichz dochazi k vyuzivani nastroji
vypocetni technologie.
Za zpracovani se tak povazuje zejména:
1. shromazdéni,
1. zaznamenani,
iii. uspofadani,
iv. strukturovani,
v. ulozeni,
vi. prizptsobeni nebo pozménéni,
vii. vyhledani,
viii. nahlédnuti,
iX. pouZiti,
X. zptistupnéni pfenosem,
xi. S$ifeni nebo jakékoliv jiné zpfistupnéni,
xii. sefazeni ¢i zkombinovani,
Xlil. omezeni,



xiv. vymaz nebo zniceni.

6. Pseudonymizace osobnich udaja

a.

Zpracovani osobnich udaji takovym zplsobem, Zze jiz nemohou byt pfifazeny
konkrétnimu subjektu udaji bez pouziti dodateénych informaci, pokud jsou tyto
dodatecné informace uchovavany oddélené a vztahuji se na né technicka a organizacni
opatfeni, aby bylo zajisténo, Ze nebudou pfifazeny identifikované ¢i identifikovatelné
fyzické osobg¢.

Prikladem pseudonymizace je zvefejnovani vysledku z pfijimaciho fizeni za pouziti kodu
ditéte/zaka/studenta.

7. Anonymizace osobnich udaji

a.

Zpracovani osobnich udajii takovym zptisobem, kdy informace v ptivodnim tvaru, ¢i po
provedeném zpracovani, jiz nelze vztahnout k identifikovanému ¢i identifikovatelnému
subjektu.

Clanek 4
Zakladni principy

1. Skola v postaveni spravce idajii zpracovava osobni Gdaje nékolika kategorii subjektti osobnich
udaji. Seznam cCinnosti, pfi nichZz dochazi ke zpracovani osobnich 0daju je uveden v zavérecné
zpravé auditu GDPR. Soucasti této Smérnice je i legislativni ramec, ktery upravuje ochranu
osobnich udaji. Tento ramec pfedpisi bude pribézné kontrolovan povéfencem pro ochranu
osobnich udaja.

2. Prtinakladani s osobnimi udaji se zaméstnanci Spravce fidi nasledujicimi zasadami:

a.

Dodrzovat zakladni pravidla dobré spravy — k subjektim osobnich tdaji a jejich
zastupctim se chovat zdvorile a podle moznosti jim vychazet vstfic.

Umoznit vSem subjektim osobnich udajti fadné uplatnovani jejich prav - rovnocenné, a
zadného z nich nediskriminovat.

Postupovat pifi nakladani s osobnimi tudaji v souladu s pravnimi ptedpisy (zasada
zakonnosti).

S osobnimi udaji nakladat pouze v minimalné nezbytném rozsahu (zasada minimalizace).
Souhlas se zpracovanim osobnich dajii nenaduzivat a nevyzadovat ho pro piipady, kdy
Spravei svedéi jiny pravni titul ke zpracovani (napf. plnéni pravni povinnosti),

jakykoli souhlas se zpracovavanim osobnich tdaji musi byt Spravce schopen jednoznacné
prokazat, a to po celou dobu zpracovavani.

Zpracovavat osobni udaje ke stanovenému ucelu a ve stanoveném rozsahu (zasada
omezeni ucelu).

zajistit, aby zpracovavané osobni Udaje byly vedeny v pfesné a aktualni podobé (zasada
presnosti).

Zpracovavat osobni Udaje v souladu se zasadou zakonnosti — tj. pouze na zakladé
povinnosti z pravnich ptedpisi, na zakladé plnéni smlouvy, pfi ochrané zivotné dilezitych
zajmi subjektu daji nebo jiné fyzické osoby (zejména déti pozivaji vyssi ochrany), pii
ochran¢ opravnénych zajmi Skoly, pii ochrané vefejného zajmu, a zpracovani osobnich
udajt na zakladé souhlasu.

Respektovat prava cloveka, ktery je subjektem udaji, zejména prava dat a odvolat souhlas
se zpracovanim, prava na vymaz, namitat rozsah zpracovani, dale viz ¢l. 12 a nasl. GDPR.
Poskytovat pii zpracovani osobnich udaji zvlastni ochranu détem — osobam mladsim 18
let.



k. Poskytovat veskera vysvétleni a informace o zpracovani osobnich Udaji srozumitelné,
jasng, transparentnim zpusobem, komunikovat otevien¢ a sdélovat veskeré informace
pravdive.

1. Pfi uzavirani smluv a pravnim jednani postupovat se zietelem na povinnost chranit osobni
udaje pred zneuzitim.

m. Spolupracovat s poveéfencem pro ochranu osobnich udaju.

Spolupracovat s Utadem pro ochranu osobnich udaji.

B

Osobni tdaje mohou byt zpracovavany pouze po dobu nezbytné nutnou k plnéni ucelu jejich
zpracovavani a nebo po dobu nezbytné archivace. Pomine-li ucel, pro ktery byly osobni udaje
zpracovavany nebo uplynula zdkonna doba pro jejich archivaci, zpracovavani takovych osobnich
udaji musi byt ukonfeno. Zaméstnanci Spravce jsou povinni pribézné kontrolovat dobu
zpracovani. Zjisti-li, Ze osobni udaje jiz nejsou potiebné k deklarovanému ucelu nebo uplynula
povinna doba jejich archivace, po konzultaci s poveéfencem pro ochranu osobnich daji zajisti
jejich fadnou likvidaci. Doba zpracovani jednotlivé dokumentace je ur¢ena predevsim spisovym a
skartaénim fadem Spravce. Po uplynuti této doby mohou byt osobni udaje zpracovavany pouze
v anonymizované podob¢ — napf. pro statistické ¢i védecké tcely.

Spravce uchovava osobni tidaje nasledujicich kategorii subjekti osobnich udaji:

a. O zaméstnanci ¢i jiném smluvnim pracovnikovi v jeho osobnim spisu, jehoz nedilnou
soucasti jsou podklady pro vypocet platu.

b. O ditéti / zakovi / studentovi v evidenci Zakti (Skolni matrika dle § 28 Skolského
zakona) nebo v dokumentech vedenych v souladu s ustanovenim Skolského zakona, nebo
v dokumentech, které plni obdobnou funkci za ucely vedeni pedagogické agendy.

c. O zakonném zastupci ditéte/zéka/studenta ve spisu zaloZeném v ramci pfijimani zaka ke
vzdélani, v katalogovém listu Zaka nebo v materidlu, ktery plni obdobnou funkci
v matei'ské $kole, Skolni druzing, jidelné€ a v matrice $koly.

d. O dodavatelich / odbératelich sluzeb v evidencich smluv v¢. podkladl pro ti€etnictvi.

Spravce je opravnén shromazd’ovat osobni tdaje toliko za ucelem, pro ktery jsou prokazatelné
zpracovavany, a v takovém rozsahu, v jakém je to nezbytné nutné.

Clinek 5
Obecné povinnosti zaméstnanci Spravce

Kazdy zaméstnanec Spravce pii nakladani s osobnimi tidaji respektuje povahu osobnich udaji — ze
jde o soucast soukromi clovéka jako subjektu udaji, a tomu pfizptisobi veSkera jednani s tim
spojené.

Zaméstnanci Spravce jsou pii pouZiti ¢i jiném nakladani s osobnimi udaji, v ramei plnéni svych
pracovnich ukold, povinni chovat se tak, aby byla zajisténa ochrana lidské dlstojnosti subjektil
udaji. Dale jsou zaméstnanci povinni postupovat tak, aby udaje, s nimiz pracuji, nemohly byt
odcizeny nebo zneuzity k neopravnénym zasahiim do soukromého ¢i osobniho Zivota subjektt
udaji. Zaméstnanec zejména osobni udaje nezvetejnuje bez ovéfeni, Ze takovy postup je mozny,
nezpiistupniuje osobni udaje osobam, které neprokazi pravo snimi nakladat. Zaméstnanec,
vyplyva-li takova povinnost zjinych dokumentd, informuje subjekt Gdaji o jeho pravech na
ochranu osobnich udaji; jinak odkdze na feditele Skoly nebo jim urCenou osobu nebo na
povétence pro ochranu osobnich udajt.

Zaméstnanci Spravce jsou povinni se seznamit s informacemi, jakym zplisobem a formou ucinit
nezbytna sdéleni pro subjekty osobnich udaju.



Kazdy zaméstnanec Spravce, ktery s osobnimi tdaji pfichazi do styku, je povinen zpracovavat
pouze presné osobni udaje, které byly ziskany v souladu s predpisy na ochranu osobnich tudaju.
Pokud zaméstnanec Spravce pii nakladani s osobnimi udaji zjisti, Ze udaje nejsou s ohledem na
stanoveny ucel fadné zpracovany, provede bez zbyte¢ného odkladu napravu a nezbytna opatieni —
napf. omezeni zpracovani, doplnéni udaju, pozastaveni zpracovani neptfesného osobniho udaje.
Nebude-li toto mozné, po konzultaci s povéfencem pro ochranu osobnich udajt provede likvidaci.

Zaméstnanci Spravce jsou povinni povéienci pro ochranu osobnich udajii ihned oznamit kazdy
bezpecnostni incident tykajici se osobnich udaji. V piipadé, ze je pravdépodobné, ze incident
bude mit za nasledek vysoké riziko pro prava a svobody fyzickych osob, predevsim konkrétniho
zaka, studenta, zaméstnance, zdkonného zastupce atd., bezodkladné tuto osobu informuje o
nastalém incidentu v¢. jeho popisu a sdé¢li, jaka opatfeni k napravé byla piijata. O kazdém
incidentu se sepiSe zdznam. O kazdém zavazném incidentu Spravce informuje Ufad pro ochranu
osobnich udaji (www.uoou.cz).

Zaméstnanci Spravce vSechny osobni udaje, které Spravce zpracovava, chrani vhodnymi a
dostupnymi prostiedky prfed zneuzitim. Osobni udaje uchovavaji v prostorach, na mistech,
v prostiedi nebo v systému, do kterého ma pristup omezeny, piedem stanoveny a v kazdy okamzik
alespon fediteli Skoly znamy okruh osob; jiné osoby mohou ziskat pfistup k osobnim udajim
pouze se svolenim feditele Skoly nebo jim povérené osoby.

Za ochranu osobnich udaji odpovida Spravce osobnich udaji, ktery je povinen provadét ve
spolupraci s povétencem pro ochrnu osobnich udaji kontrolni ¢innost, pti které pribézné ovéiuje,
zda je s osobnimi udaji nakladéno v souladu s piedpisy na ochranu osobnich udajt, jakoz i v
souladu s touto Smérnici. Za ochranu dat a osobnich udaji odpovida rovnéZ kazdy zaméstnanec
Spravce, ktery v ramci vykonu své pracovni naplné zachazs osobnimi udaji.

Clanek 6
Organiza¢ni a technicka opatieni k ochrané osobnich udaji

Dokumenty v listinné nebo digitalni podobé podléhaji rezimu spisového a skarta¢niho fadu. Pfi
praci stakovymi dokumenty postupuje zaméstnanec Spravce se zvySenou opatrnosti. K
dokumenttim maji ptistup pouze zaméstnanci, ktefi je nezbytné potiebuji pfi vykonu své pracovni
¢innosti. Veskeré dokumenty obsahujici osobni tidaje musi byt zabezpeCeny pifed odcizenim,
zneuzitim ¢i neopravnénym zpiistupnénim.

Kazdy zaméstnanec Spravce ma povinnost zachovavat ml¢enlivost o vSech skutecnostech, které se
tykaji osobnich tdaju, s nimiz v ramci vykonu své prace piichazi do styku, jakoz i o aplikovanych
bezpecnostnich opatfenich. Tato ml€enlivost se vztahuje i na dobu po ukonceni pracovnépravniho
nebo jiného obdobného vztahu vici Spravci. Mlcenlivosti mliize byt zbaven pouze v zékonem
predvidanych situacich — napf. na pokyn organu vefejné moci.

Kazdy zaméstnanec Spravce ma povinnost zachovavat co nejvyssi standard ochrany osobnich
udaji, s nimiz v ramei vykonu své prace prichazi do styku.

Dokumenty obsahujici evidence zaka (tfidni vykazy, katalogové listy a dalsi materialy ze Skolni
matriky), musi byt trvale ulozeny v uzamykatelnych boxech/skiinich v kancelati vedeni skoly - v
kancelafi feditele / zastupce feditele. Tfidnim ucitelim mohou byt dokumenty toliko zaptjceny, a
to na nezbytné nutnou dobu k provedeni potiebnych zapist. Vyucujici jednotlivych piredméti
zapisuji pouze klasifikacni Gdaje a zdsadné v kancelaii feditele nebo zastupce teditele.
a. Evidence zaku by méla obsahovat pouze nezbytné osobni udaje, které predvida pravni rad
—viz § 28 skolského zakona.



S.

10.

V propagaénich materialech skoly (vyro¢ni zpravy, roCenka Skoly, internetové stranky, vefejné
pristupné nasténky apod.) lze se souhlasem ke zpracovani udéleného zdkem nebo jeho zakonnym
zastupcem uvetejniovat osobni udaje v rozsahu stanoveném v souhlasu. Pii publikovani v tisku se
autor dotazuje na souhlas piislusného Zaka nebo zdkonného zastupce. Zak nebo zikonny zastupce
ma prava podle ¢l. 12 a nasl. GDPR — zejm. poZadovat omezeni zpracovani, odstranéni informace
¢i fotografie / video-zaznamu tykajici se jeho osoby, ktery nadale nechce zvetejnovat, pfistup
k osobnim udajiim apod. viz nize v textu Smérnice.

Zaméstnanci Spravce jsou povinni zajistit, Ze téidni vykaz, katalogové listy a dal$i materialy ze
Skolni matriky ¢i jejich casti, nebudou vynaSeny z budovy Skoly (urcenych kancelaii),
neopravnéné predavany cizim osobam nebo kopirovany a kopie poskytovany neopravnénym
osobam.

Zaméstnanci Spravce nesmi poskytovat bez pravniho divodu zadnou formou osobni udaje
ostatnich zaméstnanct Spravce a déti / zakt / studentll cizim osobam a institucim, tj. ani
telefonicky ani mailem ani pfi osobnim jednani.

Seznamy zakl se nezvefejnuji, neposkytuji bez védomého souhlasu zakt ¢i zakonnych zastupct
zakt jinym fyzickym ¢i pravnickym osobam nebo organtm, které neplni funkci organu
nadtizeného skole nebo nevyplyva-li to ze zdkona.

V piipadé, Ze si néktery organ vefejné moci (napf. soud, OSPOD, PCR apod.) vyzada uréité
informace o zamestnanci / ditéti / zakovi / studentovi, mohou byt takového informace poskytnuty
pouze vrozsahu nezbytné nutném pro splnéni ucelu a formou prokazatelné a zabezpecené
komunikace — datovou schrankou. Je zakazano poskytovat jakékoli informace o subjektech
osobnich udaji prostfednictvim telefonu, e-mailu, osobné.

a. Pisemna hodnoceni a posudky, ktera se odesilaji pro potieby organti vefejné moci
(soudniho fizeni), pfijimaciho fizeni, zpracovavaji zaméstnanci Spravce vyslovné
povéteni feditelem Skoly. Tito zaméstnanci v8ak nejsou opravnéni samostatné hodnoceni
podepisovat, poskytovat a odesilat jménem Skoly.

Spravce vede Skolni matriku déti / zaku / studentl také v elektronické Skolni matrice. Povinnosti
Spravce je zabezpecit informacéni systém elektronické matriky.

a. Do elektronického systému maji ptistup pedagogicti pracovnici. Jiné osoby pouze s
vyslovnym a pisemnym povéfenim feditele Skoly, a to jen na zakladé jedine¢ného
prihlasovaciho jména a hesla a pouze v ramci opravnéni daného funkénim zafazenim.

b. Kazdy, kdo ma pfistup do elektronické evidence mtize pracovat pouze s daty a takovym
zpisobem, jaky odpovida jeho funkénimu zafazeni a pracovni naplni — aplikace fizeného
pristupu k osobnim udajtm.

c. Pfi praci s elektronickou evidenci musi byt dodrzovany zékladni pravidla prace s ICT
prostiedky:

1. zaméstnanci Spravce nesmi opoustét pocita¢ bez odhlaseni se,

ii. neni pfipustné nechat nahlizet do evidence jinou osobu

iil. zaméstnanci Spravce musi zabezpecit diveérnost (utajeni) prihlasovacich tdaju do
elektronické evidence; a v pfipadé nebezpe€i jeho vyzrazeni jej ihned (ve
spolupraci se spravcem sité¢) zmenit.

iv. pfihlasovaci heslo musi byt dostatecné silné — alespon 8 znaktli, obsahovat
kombinaci velkych a malych pismen a specialni znaky (napt. 1AzaKSKL#).

v. je nezbytné ménit heslo po cca 90 az 120 dnech.

vi. pfistupy do systémul nastavuje povéfeny zaméstnanec, ktery nastavuje potfebné
zabezpeceni dat a Skolni pocitaCové sit€. Zakonni zastupci zakli a Zaci maji
zajistén zabezpefeny dalkovy pristup vyhradné k vlastnim udajim o klasifikaci na
zaklad¢ prihlasovaciho kodu a hesla.



vil. v pfipadé, Ze je vyuzivan externi dodavatel dalSich sluzeb, je zakazano takové
osob¢ sdélovat prihlasovaci udaje k evidenci, ledaze je jeji pfistup nezbytny pro
vykonavani poskytovanych sluzeb.

11. Personalni spisy zaméstnanct jsou uloZeny v uzamykatelnych skiinich v kancelafi feditele Skoly /
povétené osoby. Pristup k nim ma toliko feditel Skoly nebo zastupce feditele, ptipadné, je-li to
potiebné k vykonu prace téz sekretatka skoly nebo mzdova cetni.

12. Kazdy zaméstnanec ma pravo uplatnit pfistup k osobnim udajim a seznamit se tak s obsahem
svého osobniho spisu. O tomto pravu jsou zaméstnanci pouceni v prohlaSeni o ochrané osobnich

Gdaji.

13. Kamerové systémy

a.

Nezdznamové kamerové systémy v souladu se stanoviskem Ufadu pro ochranu osobnich
udaji nejsou regulovany piedpisy na ochranu osobnich udaji. Pfesto je nezbytné
dodrzovat zakladni pravidla ochrany soukromi a osobnosti sledovanych osob.

V piipadé, Zze se Spravce rozhodne uzivat zdznamovy kamerovy systém, je nezbytné
dodrzovat nasledujici zasady:

i. kamerovy systém musi byt az poslednim prostiedkem (ultima ratio), jak zajistit
dany ucel (napf. stfezené prostory nelze monitorovat pfimym dohledem
provadénym namatkoveé zaméstnancem)

ii. je nutné vyhotovit tzv. zaznamy o ¢innostech zpracovani podle ¢l. 30 GDPR

iii. zaznam by mél byt ukladan pouze po nezbytné nutnou dobu, nejdéle nekolik dni
(1 az 3 dny)

iv. bezpeCnostni kamery musi sméfovat pouze na mista, kde neni nepfiméfenym
zpusobem zasahovano do soukromi osob (nelze nahravat WC v¢. vstupt, prostory
kde dochazi k prevlékani, osobni kancelafe zaméstnanci apod.)

v. méla by byt dodrZzovana vnitini smérnice pro zachazeni s bezpeénostnimi
kamerami

vi. préavnim divodem pro vyuzivani bezpecnostnich kamer miize byt pouze i) ¢lanek
6 odst. 1 pism. f) GDPR — opravnéné zajmy (zaméstnanci, jiné¢ osoby navstévujici
budovu) v kombinaci sii) ¢lankem 6 odst. 1 pism. f) GDPR — souhlas se
zpracovanim osobnich udaju (pro zaky)

14. Uzavira-li Spravce jakoukoli smlouvu (o poskytovani sluzeb, o zajisténi likvidace dokumentd,
smlouvu o dilo, jinou nepojmenovanou smlouvu apod.), k jejimuz plnéni je zapotiebi druhé
smluvni stran¢ poskytnout osobni udaje, Spravce vzdy a bezpodminecné bude trvat na tom, aby ve
smlouve byla druhé smluvni strané uloZena povinnost:

a.
b.
C.

DodrzZovat pfislusna pravidla této Smérnice.

Ve smlouvé, kterd je zakladem zavazkového vztahu zaclenit text této Smérnice do ptilohy.
Zpracovavat predavané osobni udaje pouze pro ucely plnéni smlouvy (v€. predani udaji
do tfetich zemi a mezinarodnim organizacim).

Pfijmout vSechna bezpe¢nostni, technickd, organizacni a jina opatfeni s pfihlédnutim ke
stavu techniky, povaze zpracovani, rozsahu zpracovani, kontextu zpracovani a ucelim
zpracovani k zabranéni jakéhokoli naruSeni ¢i zneuziti pfedavanych osobnich tidaju.

Bez ptedchoziho pisemného souhlasu Spravce nezapojit do zpracovani zadné dalsi osoby.
Zajistit, aby osoby opravnéné zpracovavat osobni udaje u dodavatele (zaméstnanci) byly
zavazany k mlCenlivosti nebo aby se na n¢ vztahovala zdkonna povinnost mlcenlivosti.
Zajistit, Ze smluvni strana bude Spravci bez zbyte¢ného odkladu ndpomocna pii plnéni
povinnosti Spravce, zejména povinnosti reagovat na zadosti o vykon prav subjektt udaji,
povinnosti ohlasovat pfipady poruseni zabezpeceni osobnich idaji dozorovému uradu dle
¢l. 33 GDPR, povinnosti oznamovat piipady poruseni zabezpeCeni osobnich udaju
subjektu tdaju dle ¢l. 34 GDPR, povinnosti posoudit vliv na ochranu osobnich udaju dle
¢l. 35 GDPR a povinnosti provadét predchozi konzultace dle ¢1. 36 GDPR, a Ze za timto



ucelem zajisti nebo pfijme vhodna technicka a organiza¢ni opatfeni, o kterych informuje
Spravce.

Po ukonceni smlouvy radné nalozit se zpracovavanymi osobnimi udaji, napt. Ze vSechny
osobni udaje vymaze, nebo je bezpecné¢ piedd v kompletni podobé zpét Spravci,
prip. vymaze existujici kopie apod.

Poskytnout Spravci veSkeré informace potfebné k dolozeni toho, Ze byly splnény
povinnosti stanovené piedpisy na ochranu osobnich udaja.

Umoznit kontrolu, audit ¢i inspekci provadéné Spravcem nebo prislusnym organem dle
pravnich piedpisd, a to za i¢elem kontroly dodrzovani povinnosti plynoucich ze smlouvy
a predpisti na ochranu osobnich udaju.

Poskytnout bez zbyteéného odkladu nebo ve lhuté, kterou uréi Spravce, soucinnost
potfebnou pro plnéni zakonnych povinnosti spojenych s ochranou osobnich tdaja.
Osobnim udajim zajistit odpovidajici standard ochrany — zejm. daveérnost a
nedotknutelnost.

15. K osobnim udajim maji v ramci organizace Spravce piistup jen osoby k tomu opravnéné zakonem
nebo na zaklad¢ zakona. Do jednotlivych dokument Spravce, které obsahuji osobni udaje, mohou
nahlizet:

a.

Do osobniho spisu zaméstnance - vedouci zaméstnanci, ktefi jsou zaméstnanci nadfizeni,
nebo zaméstnanci vyslovné povéteni z divodu vykonu jejich pracovni ¢innosti. Pravo
nahlizet do osobniho spisu ma organ inspekce prace, afad prace, soud, statni zastupce,
ptisluiny organ Policie Ceské republiky, Narodni bezpe¢nostni fad a zpravodajské
sluzby. Zaméstnanec ma pravo nahlizet do svého osobniho spisu, €init si z n¢ho vypisky a
potizovat si stejnopisy dokladti v ném obsazenych, a to na naklady zamé&stnavatele.

Do udajii zéka ve Skolni matrice - pedagogicti pracovnici Skoly (v rozsahu daném
pedagogickou funkci), sekretaika.

Do udaji o zdravotnim stavu Zaka, zprav o vySetfeni ve Skolnim poradenském zafizeni,
l€katskych zprav - vychovny poradce, vedouci pedagogicti pracovnici, tfidni ucitel.

Do spisu, vedeném ve spravnim fizeni - ucastnici spravniho fizeni, sekretaika, vedouci
pedagogicti pracovnici (feditel, zastupce feditele, vedouci vychovatel), osoba, kterd je
zmocnéna s Gfednim spisem pracovat po dobu fizeni.

Clanek 7
Prava subjektii osobnich udaji

1. Pravo na informace

a.

Subjekty osobnich tdaji musi byt informovani o skute¢nostech, které se tykaji procest
zpracovani osobnich Udajii, a to vrozsahu stanoveném ¢l. 13 a nasl. GDPR. Za timto
ucelem byl Spravcem vydan souhrnny dokument ,,Prohlaseni o ochrané osobnich tdaju®,
ktery je v elektronické podobé dostupny na internetovych strankach Spravce a v tisténé
podob¢ v budové sidla Spravce.
Kazdy zaméstnanec Spravce je povinen na zadost subjektu osobnich udaji zajistit, Ze
tento bude s ProhlaSenim o ochrané osobnich udajt patfi¢né seznamen.
Spravce zajisti, ze jeho zaméstnanci, v postaveni subjektli osobnich udaji, budou
s Prohlasenim taktéz seznameni.
Informace o zpracovani osobnich tidaji vzdy obsahuje udaje o:
i. osobnich udajich, které Spravce zpracovava, véetné informaci o zdroji udaju,

ii. kopii osobnich daj,

iii. ucelu zpracovavani,

iv. planované dob¢ zpracovani,

v. existenci prava pozadovat opravu nebo vymaz,

vi. pouceni o pravu podat stiznost k dozorovému uradu,
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vii. zda dochazi k automatizovanému zpracovavani, pfip. profilovani,
viii. pfijemci, pfipadné kategorii pfijemcd osobnich udajt.

2. Pravo odvolat souhlas
a. Subjekt osobnich tdaji ma pravo kdykoli svobodné sviij souhlas se zpracovanim tdaju
odvolat, a to min. stejnym zptsobem, jakym jej ucinil.

3. Pravo na pristup k osobnim tdajim

a. Pokud subjekt osobnich tdajt uplatni své pravo na piistup k udajim, ovéfi zaméstnanec
Spravce totoznost Zadatele a je-li to mozné, vyfidi zadost obratem (napt. sdéli lokaci
udaji, jaké udaje jsou o doty¢ném shromazd’ovany apod.). V piipadé, Ze zadost nelze
vyridit zaméstnancem Spravce, pfeda bezodkladné Zzadost k vyfizeni povéfenci pro
ochranu osobnich daji a o tomto subjekt osobnich udaji obratem informuje.

b. Zadost musi byt vyfizena bezodkladng, jinak nejdéle do 30 dnti. O tomto musi byt subjekt
udaji zamestnancem Spravce poucen.

4. Pravo na opravu a doplnéni

a. Zaméstnanci Spravce jsou povinni dbat na pravdivost, aktualnost a spravnost
shromazd’ovanych osobnich udaja.

b. Subjekt osobnich tdaji ma pravo zadat opravu nebo doplnéni osobnich udaji, které se ho
tykaji. Zadost miize byt vyfizena obratem u zaméstnance Spravce po ovéfeni totoznosti
subjektu osobnich udaji piip. jeho zakonného zastupce.

c. Zjisti-li Zaméstnance Spravce, Ze v evidenci osobnich idaji doslo ke zjevnému pieklepu,
zajisti bezodkladnou opravu.

5. Pravo na vymaz
a. V pfipad¢, Ze nastane pravnim fadem predvidana situace:
i. udaje jiz nejsou potiebné vzhledem k deklarovanému ucelu (ledaze je zde
zakonny pozadavek archivace),
ii. subjekt osobnich udaji odvolal souhlas se zpracovanim udajd,
iii. byly vzneseny opravnéné namitky proti zpracovani,
ma subjekt osobnich udaji pravo na vymaz udaji v rozsahu, ktery pozaduje.

Clanek 8
Zpracovani pomoci zpracovatele

1. Pokud neni mozné, aby zpracovani osobnich udaji bylo zajistovano a provadéno piimo
Spravcem, nebo rozhodne-li se tak Spravce, mize byt za ucelem zpracovani tdaji uzaviena
smlouva s externim dodavatelem sluzeb. Tato smlouva musi odpovidat pozadavkim ¢l. 28 odst. 3
GDPR - tzv. zpracovatelska smlouva (viz ¢lanek 6 odst. 13 Smérnice). Soucasti tohoto smluvniho
ujednani musi byt odpovidajici ustanoveni o ochrané osobnich udaju.

Clanek 9
Zabezpeceni IS skoly

1. Pfistup k osobnim udajlim maji pouze zaméstnanci Spravce, kteii disponuji ptislusnym povérenim
/ opravnénim. Takova ¢innost musi spadat do pracovni naplné daného zaméstnance. Nastaveni
pristupovych prav, véetné jejich trovné, provadi osoba odpovédna za spravu IT.

2. U aplikaci, které obsahuji osobni udaje a neumoznuji nastaveni takovych prav, je zabezpeceni
proti neopravnénému pristupu na serverech zajisténo pomoci nastaveni uzivatelskych prav na
urovni souborového systému serveru ¢i stanice. Za splnéni takové podminky odpovida spravce IT.



Uchovavani datovych nosi¢ii obsahujici osobni tidaje definuje provozni fad IS Spravce. Vyjimku
tvoii datové nosice, které jsou soucasti spisového archivu. Takové nosi¢e podléhaji rezimu
spisového a skarta¢niho radu.

Datové soubory je nutné umistovat pouze na jednotliva PC uzivateld, ktefi jsou opravnény
k nakladani s témito soubory. Vyjimku tvoii aplikace, jejichz instalace neni mozna jinym
zplsobem.

Neni dovoleno uchovavani datovych nosi¢li obsahujicich osobni udaje, které jiz nebudou
vyuzivany. O likvidaci takovych nosict se postara spravce IT. Informatik je opravnén vytvaret
kopie datovych nosi¢l obsahujicich osobni tidaje pouze na zakladé konzultace s povéfencem pro
ochranu osobnich udaja.

Uroven a hodnoty piistupovych opravnéni kazdého zaméstnance jsou uvedeny na Kkarté
zaméstnance. Ta obsahuje seznam aplikaci obsahujicich osobni udaje a hodnoty uzivatelskych
opravnéni, kterymi zaméstnanec disponuje. Karta zaméstnance je vyplnéna na zakladé obsahu
pracovni naplné, které odpovida funkénimu zatazeni kazdého zaméstnance Spravce.

Novy zaméstnanec ziska piistup k IS na zakladé vyplnéné a podepsané karty zaméstnance. Podle
této karty provede spravce IT nastaveni pfistupovych prav.

Pii ukonceni pracovniho poméru zaméstnance je piistup k aplikacim obsahujicim osobni tdaje
zruSen a jsou deaktivovany vSechny uzivatelské UCty tohoto zaméstnance. To provede
bezodkladné spravce IT. Ohledné téchto tikonti se provede zapis do karty zaméstnance, ktera je
nasledné uloZena.

Dojde-li pfi zméné pracovni Cinnosti zaméstnance k zmén€ pracovni naplné, kterda vyzaduje
zménu Urovné opravnéni k aplikacim obsahujicim osobni udaje, musi byt zménéna téZ karta
zaméstnance. Nasledné informatik S$koly provede upravu pfistupi zaméstnance k aplikacim
obsahujicim osobni tdaje tak, aby odpovidaly novym skutecnostem.

Clanek 10
Mil¢enlivost

Zaméstnanci Spravce, ktefi zpracovavaji osobni tdaje, jinak nakladaji, ¢i k nim maji pfistup, jsou
povinni zachovéavat mlcenlivost o vSech skutecnostech, které se v souvislosti se zpracovanim
osobnich daji dozveédi. Mlcenlivost se vztahuje téZ na vSechna technicko-organizacni opatieni,
ktera slouzi k zachovani divérnosti osobnich tdaji a pro jejich ochranu. Ml¢enlivost trva i po
skonceni pracovniho poméru.

Clanek 11
Poruseni zabezpeceni

Zjisti-li kterykoli zaméstnanec Spravce, ze doslo k poruSeni zabezpe€eni osobnich udaju, piipadné
uniku osobnich udajti, neprodlené o tom odesle zpravu odpovédnému zaméstnanci nebo povéienci
pro ochranu osobnich udajt.

Povéteny zaméstnanec nebo povétenec pro ochranu osobnich idaji vyhodnoti riziko pro prava a
svobody subjektii osobnich udajt (nebo jinych fyzickych osob), a vyhodnoti-li, Ze riziko existuje,
ohlasi tuto skutenost nejpozd&ji do 72 hodin od poruseni zabezpeeni Utadu pro ochranu
osobnich udaju.
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3. Pokud je riziko pro prava a svobody vysoké, zejm. pokud doslo k Gniku hesel do dokumentt
obsahujicich zakladni evidenci osobnich udaji, zaméstnanci Spravce vhodnym zptusobem
informuji subjekty osobnich udaja.

Clanek 12
Likvidace osobnich udaja

1. Pomine-li ucel, pro ktery byly osobni Udaje ziskany a nasledné¢ zpracovavany, je nutné jejich
zpracovavani ukonéit a nasledné provést jejich likvidaci, ledaze delsi doba uchovani je urcena

jinym pravnim piedpisem nebo se jedna o vyjimky dle ¢l. 17 odst. 3 GDPR.

2. Data, ktera jsou uchovavana na datovych nosi€ich, jsou po uplynuti archivaéni doby fadné
likvidovana.

3. Data z prepisovatelnych datovych nosi¢ti vymazana, nosice, u kterych tento postup nelze provést,
jsou likvidovany fyzicky takovym zplisobem, aby je nebylo mozné rekonstruovat.

4. Likvidaci osobnich daji provadi spravce nebo na zakladé jeho pokynl zpracovatel. O kazdé
likvidaci osobnich udaji se provadi zapis, ktery je podepsan piislusSnym zaméstnancem Spravce.
Zapisy o provedené¢ likvidaci jsou ukladany.

Clanek 13
Zavérecna ustanoveni

1. Tato smérnice je nedilnou soucasti vnitfnich norem Spravce.

Smérnice nabyva u¢innost dne: 25. 5. 2018

V Javorniku, dne 23.5.2018

Bc. Kubincova Iva

Reditelka §koly
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Priloha €. 1: zikladni legislativa ochrany osobnich udaji

- Naftizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udaji
a o zruseni smérnice 95/46/ES (obecné natizeni o ochran¢ osobnich udaji) — tzv. GDPR

- Zakon ¢. 101/2000 Sb., o ochran¢ osobnich udaji

- Adaptacni zdkon k Naftizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 — zékon o zpracovani osobnich tdaji, ktery bude nahrazovat zdkon ¢. 101/2000 Sb.
(pozn. neni schvalen, aktualné teprve pfipravovan a projednavan)

- Zakon €. 262/2006 Sb., zakonik prace

- Zakon ¢. 561/2004 Sb., o piedskolnim, zakladnim, stfednim, vy$S§im odborném a jiném
vzdélavani (Skolsky zakon)

- Vyhlagka ¢. 364/2005 Sb., o dokumentaci kol a Skolskych zafizeni

- Zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé

- Zakon ¢. 89/2012 Sb., obCansky zakonik

- Zakon ¢. 500/2004 Sb., spravni fad

- Zakon 8. 563/1991 Sb., o téetnictvi
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